Práce s Registry
Tento manuál vznikl jako reakce na práce, související se zprovozněním driveru pro „ramdisk“ (dále jen „rd“) v prostředí OS W7. Zabývá se prostředky a možnostmi pro všestranné udržování dat v Registry. 
Má tři části:

1. práce s Registry pomocí souborů „.reg“,

2. práce s Registry pomocí řádkového příkazu „reg“,
3. problém odstranění neviditelných dat z Registry,
které můžete procházet v libovolném pořadí (krátká minimální teoretická příprava následuje).

Registry jsou soubory dat, sloužící činnosti OS a uložené ve stromové struktuře tzv. klíčů (subklíčů, dále jen „klíč“). Vždy velmi podrobně informují o stavu SW, HW a kompletní činnosti OS, který je, v první řadě, řízen právě s jejich pomocí. 
Nešťastný nebo neodborný zásah do Registry vede často k pádu OS, v horším případě k nemožnosti nouzového spuštění OS a v nejhorším nebude možné nastartovat OS vůbec. Abyste, hlavně při opakovaných činnostech, nemuseli klíče, položky s hodnotami ručně, a tedy pracně, zadávat v prostředí „regedit“ (který se spouští klepnutím na „Start-Spustit“, zápisem „regedit“ do okénka a klepnutím na „OK“ a v jehož prostředí určitě budete mnohokrát pracovat), můžete použít soubory typu „.reg“, které si předem připravíte pomocí textového editoru. 
Notepad je zcela vyhovující a příkaz „Upravit“, který je součástí kontextové nabídky, objevující se po klepnutí „pravým“ na soubor „.reg“, určitě použijete.

Struktura těchto souborů (jejich spouštění může Registry i okamžitě zničit a znemožnit následné spouštění OS), je následující. Podrobnosti, viz v následující další teoretické části:

Windows Registry Editor Version 5.00

„prázdný_řádek_1“ (slouží pro přehlednost a uvozují cestu v Registry)
[cesta_c1] 

"položka_p1"="typ_t1:hodnota_h1")
"položka_p2"="typ_t2:hodnota_h2")

„prázdný_řádek_2“

[cesta_c2] (další cesta s položkami a hodnotami)

"položka_p3"="typ_t3:hodnota_h3" 

"položka_p4"="řetězcová_konstanta_1")

.

. 

„prázdný řádek_n“ (poslední řádek souboru „.reg“)
Jedinou řídící informací, nutnou pro práci s daty v Registry, je cesta ke klíči (obdobná jako běžné  cesty ke složkám a souborům na disku), která musí být vždy uzavřená do hranatých závorek „[]“. Není-li cesta v Registry nalezena, žádná změna dat se neprovede (lze využít např. pro komentáře v těle souboru „.reg“). Jedinou výjimkou je, kdy neexistuje poslední klíč cesty (může jich být více), který proto bude založen (v tomto případě se samozřejmě nejedná o nenalezení cesty).
Názvy položek musí být uzavřené do uvozovek „"“ a hodnoty, s výjimkou řetězcových konstant, musí být označeny typem (např. dword), následovaným dvojtečkou „:“. Řetězcové konstanty musí být pouze uzavřené do uvozovek „"“. Pak zpracující automat předpokládá, že se jedná právě o „řetězcové konstanty“.
Za řádek cesty lze vždy zadat více řádků s položkami a jejich hodnotami a jako poslední má být na konci těla souboru „.reg“ uváděn „prázdný řádek“ (když si spustíte „regedit“ a pomocí příkazu „Exportovat“ získáte soubor „.reg“ s obsahem nějakého klíče, strukturu uvidíte ihned).
1. Práce s Registry pomocí souborů „.reg“

Obecné zásady práce se soubory „.reg“ jsou jednoduché (prakticky skoro neexistují, o to víc může být  použití souborů „.reg“ zrádné). Zásahy do Registry provádějte např. v režimu „sandbox“, ale ani ten vás neochrání, pokud data v Registry, potřebná právě pro jeho práci, zničíte. Pokud ho neznáte, tak aspoň pracujte opatrně (při přechodu přes restart ale podobné ochrany stejně postrádají smysl). 

Při práci s Registry používejte účinný a velmi bezpečný postup. 

Spusťte si „regedit“, v Registry si označíte klíč, který nejlépe vyhovuje vaším záměrům (tj., takový, který má podobnou strukturou, jakou chcete vytvořit nebo měnit) a příkazem „Exportovat“ vytvoříte soubor, který vlastně bude zálohou klíče, kterou uschováte a použijete k zpětnému zápisu, pokud bude „nejhůř“. Pracujte až s kopií zálohy, tím vaše další práce bude jednodušší a bezpečnější. 
Po spuštění „bezchybného“ souboru „.reg“ a odsouhlasení varování (které z důvodů ochrany Registry zobrazuje OS), se totiž Registry okamžitě a bez varování přepíšou!

Některé znaky používá mechanizmus práce s Registry pro vlastní účely. Jde zejména o zpětné lomítko „\“, „zvláštní“ uvozovky „"“ a hranaté závorky „[]“. Jsou-li v datech souboru „.reg“ přítomné, musíte nějak naznačit (používá se zdvojení a předřazení), že se jedná o vaše data, se kterými chcete jistým způsobem pracovat pouze vy a která nebudou a nesmí sloužit pro účely navigace „regedit“. Pokud tyto znaky zadáváte v jeho prostředí, prostě je napište. Jestliže ale chcete používat automatiku a vynikající pohodlí souborů „.reg“, situace se podstatně změní.

Takto např. musíte zadat dvě řetězcové konstanty (podobné už dříve zmiňovaným cestám a lišící se pouze o „okrajové“ uvozovky) do souboru „.reg“ (aby vše dopadlo „OK“):

- konstantu „dve_lomitka\\uvoz"uvoz  txt“ (vašimi „okrajovými“ uvozovkami „"“ nesevřenou a s jednou „vnitřní“), uložíte do souboru „.reg“ pomocí hodnoty „dve_lomitka\\\\uvoz\"uvoz  txt“, kde „zpětná lomítka“ zdvojíte a před „vnitřní“ uvozovku předřadíte znak „\“ (aby řídící znaky byly správně  interpretované)

- konstantu „"dve_lomítka\\uvoz"uvoz  txt"“ (ale vašimi „okrajovými“ uvozovkami „"“ sevřenou a s jednou „vnitřní“), uložíte do souboru „.reg“ pomocí hodnoty „\"dve_lomitka\\\\uvoz\"uvoz  txt\"“, kde navíc umístíte znak „\“ i před každou „okrajovou“ uvozovku (z obdobných důvodů).

Pár drobných rad:

· řádek souboru „.reg“ odstraní klíč, pokud cesta ke klíči v něm uvedená, má bezprostředně za levou hranatou závorkou „[“, spojovník „-“, končí pravou hranatou závorkou „]“ a existuje,

· řádek souboru „.reg“ odstraní položku, pokud položka v něm uvedená, má bezprostředně za rovnítkem „=“, ukončujícím její název, pouze spojovník „-“ a existuje,

· dobrý (i když ne jediný) způsob přejmenování klíčů a položek, provedete jejich odstraněním a vytvořením nových, 

· „vytahaná data“ z exportovaných souborů „.reg“, ukazující na upravovaná/odstraňovaná data, můžete s úspěchem použít např. při vytváření obtížných cest k souborům. Příprava souborů „.reg“ se vám tím neobyčejně usnadní. 

Místo dalšího sáhodlouhého vysvětlování se podívejte na obsah souboru „.reg“,
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„prázdný řádek“

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImDisk\Test_hodnot_klice]

"Konst_bez_uvozovek"="dve_lomitka\\\\uvoz\"uvoz  txt"

"Konst_s_uvozovkami"="\"dve_lomitka\\\\uvoz\"uvoz  txt\""

„prázdný řádek“
který po spuštění vytvoří v Registry strukturu, viz obrázek níže, zde zobrazenou pomocí „regedit“ (jde o obsah klíče „Test_hodnot_klice“ a dvou jeho položek „Konst_bez …“ a „Konst_s …“). 
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Podívejte se i na data, získaná zpětně z prostředí „regedit“ příkazem „Exportovat“, 

Windows Registry Editor Version 5.00

„prázdný řádek“

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImDisk\Test_hodnot_klice]

"Konst_bez_uvozovek"="dve_lomitka\\\\uvoz\"uvoz  txt"

"Konst_s_uvozovkami"="\"dve_lomitka\\\\uvoz\"uvoz  txt\""

 „prázdný řádek“

který jsou samozřejmě stejná, jako obsah souboru (řekněme s názvem „test.reg“). 

Dobře se ale podívejte na rozdíly obsahů odpovídajících si konstant „Konst …“ v souboru „test.reg“ (stav v Registry) a na obrázku pod ním (stav, získaný příkazem „Exportovat“). 
Samozřejmě, že se obsahy nerovnají, právě z důvodu použití řídících znaků. 

Vyplývá z toho jedno. Tak, jak vypadají data po exportu, by přesně měl vypadat obsah souboru „test.reg“, aby po jeho spuštění, interpretaci a provedeném zápisu do Registry, data odpovídala právě těm, která potřebujete. 
Proto příkaz „Exportovat“ je mimořádně vhodný pro práci se soubory „.reg“.

Těmito „šílenostmi“ se normální uživatelé asi moc zabývají (i když, abyste se nedivili). Ale nemusíte si zoufat, protože existuje velmi jednoduchá pomoc typu „vše už bylo vymyšleno“. 
Stačí si připravit libovolný klíč, např. právě klíč „Test …“, jeho položky „Konst …“ s hodnotami, viz výše, použít k němu nějakou existující cestu v Registry a v editoru Notepad vytvořit už známý soubor „test.reg“. Pak už jen stačí hodnoty „Konst …“ měnit, zapisovat je do Registry, exportovat je a v editorech Notepad a „regedit“ je porovnávat.

Nebo si alespoň nějaká data z Registry vyexportujte rovnou a prostudujte je – „nějaká“ tam budou, nebojte se, tam jsou totiž „všechna“ data.

Příklady nejznámějších příkazů pro práci s Registry):

- vložení prázdného klíče „P“ do klíče „ImD“ (pokud neexistuje, bude vytvořen):
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„prázdný řádek“

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImD\P]

„prázdný řádek“
- vložení položek „F0, DrL0, Load a FileN0“ s hodnotami do klíče „Qar“. Pokud klíč zatím neexistuje, bude vytvořen – zápisy lze „řetězit“ (příkaz výše pak vypadá (ale jen vypadá) zbytečně):
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„prázdný řádek“

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImD\Qar]

"F0"=dword:00000200

"DrL0"="Q"

"Load"=dword:00000001

"FileN0"="\\??\\G:\\RDisk\\rdisk.img"

„prázdný řádek“

- odstranění klíče „Kli“ – viz znak spojovník! Poslední klíč (tedy právě „Kli“) cesty bude odstraněn včetně možného obsahu:
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„prázdný řádek“

[-HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImD\Kli]

„prázdný řádek“

- odstranění položky „Dr0“ – viz znak spojovník! a zároveň přidání položky „Sz“ v klíči „PQ“. Pokud by hodnota „Sz“ už předtím existovala (a byla např. tvaru hex(b):00,10,00,00,00,00,00,00), bude na poslední pozici změněna:
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„prázdný řádek“

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImD\PQ]

"Flags0"=dword:00000210

"Dr0"=-

"LoadD"=dword:00000003

"FileN0"="\\??\\X:\\QDisk\\qdisk.img"

"Sz"=hex(b):00,10,00,00,00,00,00,10

„prázdný řádek“

Pozn_1: odstraňování dat Registry provádějte zvlášť opatrně. Pokud totiž chybou použijete cestu, která je z hlediska operace sice „katastrofou“, ale jinak v pořádku a jako „na potvoru“ v Registry existuje, je jasné, že způsobíte devastaci. Uvědomte si, že vše za posledním klíčem cesty včetně něho bude zničeno jediným klepnutím na Enter (operace se provede okamžitě a nelze ji vzít zpět!)
Pozn_2: pokud náhodně spustíte nezměněný soubor „,reg“ opakovaně, druhým pokusem počínaje se nestane vůbec nic (klíč se našel, data se jednoduše  „jedna ku jedné“ přepsala). Hodnotu položky lze vždy zaměnit, stačí, aby se našla položka a hodnota se už přepíše, i když nová bude mít odlišnou délku (není to triviální konstatování). 

Pozn_3: při vkládání výchozí hodnoty, která nemá název, použijte místo názvu položky znak „@“ (zavináč). Klíče „\zavin\zavineme“ (viz příklad níže), simulující spouštění programu „zavinexe.exe“, vůbec nemusí předem existovat:
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„prázdný řádek“
[HKEY_CLASSES_ROOT\*\shell\zavin\zavineme]
@="C:\\Program Files (x86)\\zavinexe.exe %1"

„prázdný řádek“

Příklad příkazu, spouštějícího program „Sw_pro_me.exe“ při startu OS (pomocí klíče „Run):
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„prázdný řádek“

 [HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run]

"SW_pro_me"="G:\\moje_1\\moje_2\\Sw_pro_me.exe"

„prázdný řádek“

Níže, viz „Popis skupin“, jsou data, rozdělená do několika skupin, která můžete použít pro driver “imdisk virtual disk driver 1.9.4“, obsluhující „ramdisk“. 

Tyto skupiny vám velmi usnadní přípravu souborů „.reg“, potřebných pro generování potřebného klíče a jeho obsahu v Registry. Bude ideální, když si spustíte „regedit“ a nastavíte ho na pozici v Registry, kde klíč bude později vytvořen (pomocí příkazů „Upravit-Najít…“ ji lehce naleznete). Bude vám v reálném čase zobrazovat vznikající data klíče „Parameters“.

Skupina_1 vytvoří (mimo jiné) položku s hodnotou velikosti obrazu, skupina_2, bude-li potřeba, ji přepíše na položku s cestou k obrazu, skupina_3 cestu k obrazu nastavuje přímo. Skupina_4 slouží pouze pro odstranění klíče s obsahem (pokud to bude potřebné).

Popis skupin:

- skupina_1 – vložení klíče „Parameters“ s obsahem, kde položka „Size0“ nastaví velikost obrazu na „0,5 GB“ (bude vytvořen jediný „rd“ v RAM, označený písmenkem „R“): 
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„prázdný řádek“

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImDisk\Parameters]

"Flags0"=dword:00000210

"DriveLetter0"="R"

"LoadDevices"=dword:00000001

"Size0"=hex(b):00,00,00,20,00,00,00,00

„prázdný řádek“
- skupina_2 – odstranění položky „Size0“ – viz znak spojovník! a vložení položky „FileName0“ s cestou „"\\??\\E:\\RAMDisk\\ramdisk.img"“ k obrazu:
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„prázdný řádek“

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImDisk\Parameters]

"Size0"=-

"FileName0"="\\??\\E:\\RAMDisk\\ramdisk.img"
„prázdný řádek“
- skupina_3 – vložení klíče „Parameters“ s obsahem, kde položka „FileName0“ nastaví cestu „"\\??\\E:\\RAMDisk\\ramdisk.img"“ k obrazu (bude vytvořen jediný „rd“ v RAM, označený

 písmenkem „R“):

Windows Registry Editor Version 5.00

„prázdný řádek“

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImDisk\Parameters]

"Flags0"=dword:00000210

"DriveLetter0"="R"

"LoadDevices"=dword:00000001

"FileName0"="\\??\\E:\\RAMDisk\\ramdisk.img"
„prázdný řádek“

- skupina_4 – odstranění klíče „Parameters“ – viz znak spojovník!, kde příkaz poslouží, bude-li potřeba, k návratu k „čistému stolu“ z důvodů vad nebo rozsáhlejších změn klíče „Parameters“:
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„prázdný řádek“

[-HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImDisk\Parameters]

„prázdný řádek“

Níže je příkazem „Exportovat“ z prostředí „regedit“ „vytažený“ kompletní obsah klíče „ImDisk“.
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„prázdný řádek“

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImDisk]

"Type"=dword:00000001

"Start"=dword:00000001

"ErrorControl"=dword:00000000

"ImagePath"=hex(2):73,00,79,00,73,00,74,00,65,00,6d,00,33,00,32,00,5c,00,44,00,\

  52,00,49,00,56,00,45,00,52,00,53,00,5c,00,69,00,6d,00,64,00,69,00,73,00,6b,\

  00,2e,00,73,00,79,00,73,00,00,00 

"DisplayName"="ImDisk Virtual Disk Driver"

"Description"="Disk emulation driver"

„prázdný řádek“

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImDisk\Enum]

"0"="Root\\LEGACY_IMDISK\\0000"

"Count"=dword:00000001

"NextInstance"=dword:00000001

„prázdný řádek“

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImDisk\Parameters]

"Flags0"=dword:00000210

"LoadDevices"=dword:00000001

"DriveLetter0"="R"

"FileName0"="\\??\\E:\\RAMDisk\\ramdisk.img"
„prázdný řádek“

Povšimněte si řádku „ImagePath“ (o kterém ještě v závěru bude řeč). Jeho obsahem je totiž text „system\DRIVERS\imdisk.sys“ a znak null (klíče “ImDisk“ a „Enum“ byly vytvořeny instalací driveru). Následuje ještě obrázek rozvinutého klíče „Parameters“ (s nerozvinutým nadřazeným klíčem „ImDisk“ a nerozvinutým klíčem „Enum“ v Registry, jak jsou „vidět“ v okně „regedit“).
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.
2. Práce s Registry pomocí řádkového příkazu „reg“

Tento způsob práce má obrovský efekt tehdy, je-li potřeba provádět zásahy v Registry hromadně (např. na větším počtu PC). Spočívá v použití řádkového příkazu „reg“ s parametry a pracuje s objektem „položka“ nebo „klíč“ (pro názornost a jednoduchost je opět použito už známých dat):

· add - přidá objekt do Registry (jde-li o položku, pracuje pouze s jedinou),

· query - vrátí hodnotu „0“, pokud objekt byl nalezen, v opačném případě hodnotu „1“ (tu pak můžete v souboru příkazů „.bat“ s úspěchem testovat např. příkazem „errorlevel“),
· delete – odstraní objekt.

Pro příkaz „reg“ existuje ještě celá řada dalších parametrů, ale zde je nevyužijete. Pomocí těchto jednoduchých, ale nesmírně účinných „stavebních kamenů“ je možné sestavit stejně tak jednoduché soubory „.bat“, které pak velmi rychle provádí (prakticky nekontrolovatelně, proto opatrně) požadované zásahy v Registry.

Jde vlastně o další metodu, jak pracovat s Registry. Pokud jde o její „bezpečnost“, platí podobné připomínky a varování jako výše. Takže než soubory „.bat“ spustíte, ověřte si raději několikrát, že příkazy, které používáte, jsou bez chyb a jejich vzájemné použití nevyvolá možné vedlejší efekty typu „odstraňujeme, žádné chyby to nehlásí, ale část nebo dokonce celé Registry jsou prakticky nepoužitelné“.
Podrobný popis parametrů získáte přechodem do okna „příkazu řádku“ (je dostupné pro klepnutí na „Start-Spustit“, zápisu „cmd“ do okénka a klepnutím na „OK“). V něm už jen běžně stačí napsat např.   „reg query /?“ a vnitřní nápověda vám pomůže (je přesná, kvalitní a srozumitelná).

Soubor „RAMDisk.bat“ vám možným dvojím spuštěním zajistí generování potřebných data pro „rd“. První start poslouží pro založení klíče „Parameters“ a jeho naplnění daty (budou obsahovat položku „Size0“), druhý pak její změnu na položku „FileName0“ (pokud to budete požadovat) a každé další spuštění už bude neúčinné. Všechny uvedené soubory „.bat“ můžete používat i samostatně. 

Obsah souboru „RAMDisk.bat“:

rem testování existence klíče "Parameters" 

call Reg_qPar
rem neexistuje-li klíč „Parameters“, bude založen

if errorlevel 1 call Reg_aPar
rem testování existence položky "Size0"

call Reg_qSiz
rem existuje-li položka „Size0“, bude přepsána položkou "FileName0" a činnost skončí

if not errorlevel 1 call Reg_chFS & goto finbat

rem testování existence položky "FileName0"

call Reg_qFil

rem neexistuje-li položka „FileName0“, bude založena položka "Size0" a činnost skončí

if errorlevel 1 call Reg_aSiz

rem ukončení dávky

:finbat

Podprogramy, volané z dávky „RAMDisk.bat“. Pro specifikaci položek jsou použité další parametry, „/v“ (jméno položky), „/t“ (typ), „/d“ (data) a „/f“, který slouží pro potlačení výpisu dotazu (týkajícího se  např. odstranění/neodstranění položky) a čekání na odpověď uživatele:

Reg_qPar.bat (test existence klíče „Parameters“):

reg query HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImDisk\Parameters

Reg_aPar.bat (založení klíče „Parameters“):

reg add HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImDisk\Parameters

Reg_qSiz.bat (test existence položky „Size0“):

reg query HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImDisk\Parameters /v Size0

Reg_chFS.bat (odstranění položky „Size0“ a její nahrazení položkou „FileName0“):

reg delete HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImDisk\Parameters1 /v Size0 /f

reg add HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImDisk\Parameters1 /v FileName0 /t REG_SZ /d \??\E:\RAMDisk\ramdisk.img 

Reg_qFil.bat (test existence položky „FileName0“):

reg query HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImDisk\Parameters1 /v FileName0

Reg_aSiz.bat (data klíče „Parameters“, zde s položkou „Size0“):

reg add HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImDisk\Parameters1 /v DriveLetter0 /t REG_SZ /d R

reg add HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImDisk\Parameters1 /v Size0 /t REG_QWORD /d 536870912

reg add HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImDisk\Parameters1 /v Flags0 /t REG_DWORD /d 528

reg add HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImDisk\Parameters1 /v LoadDevices /t REG_DWORD /d 1

Dvě samostatné dávky (v „RAMDisk.bat“ nepoužité):

Reg_dPar.bat (odstranění klíče „Parameters“):

reg delete HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImDisk\Parameters1 /f

Reg_aFil.bat (data klíče „Parameters“, zde s položkou „Filename0“):

reg add HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImDisk\Parameters1 /v DriveLetter0 /t REG_SZ /d R

reg add HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImDisk\Parameters1 /v FileName0 /t REG_SZ /d \??\E:\RAMDisk\ramdisk.img

reg add HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImDisk\Parameters1 /v Flags0 /t REG_DWORD /d 528

reg add HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ImDisk\Parameters1 /v LoadDevices /t REG_DWORD /d 1

Z příkazů, zde připravených, si vytvoříte soubory „.bat“, patřičně je nazvete (hlavně proto, aby volání podprogramů z „.bat“ souboru „RAMDisk.bat“ probíhalo bezchybně) a ihned je můžete začít  používat.
3. Problém odstranění neviditelných dat z Registry
Pokud potřebujete v Registry provést úpravy a použijete „regedit“, můžete narazit na překážku v podobě nedostatečných nebo nevyhovujících práv a to i přesto, že tvrdíte nebo si myslíte, že je máte nebo že jste např. zaměnili vlastníka objektu na takového, který je má.

Ke stejnému problému dojde, pokud použijete např. SW jv16 nebo mnohé jiné. Ani ony odstranění některého klíče/subklíče (dále jen „klíče“), nezvládnou a to ani tehdy ne, když použijete možnosti vnitřního volání „regedit“. Dokonce se o „zvládnutí“ ani nebudou snažit.

Řešit, zda vůbec víte co činíte nebo hodláte činit, nebudu (pominu i důvody zásahů). 

Vezměte pouze na vědomí, že neopatrný nebo nezodpovědný zásah může Registry a tím váš OS mohutně a nevratně poškodit tak, že jeho nové spuštění nebude možné provést nebo bude, ale OS přesto nebude pracovat řádně. To ale není předmětem tohoto manuálu.

Předpokládám, že pracujete s administrátorskými právy – je to nutná, ale nikoliv postačující podmínka (také proto tento manuál vznikl). Pokud nepracujete, nastavte je nebo přepněte na uživatele, který je má. Pokud to nedokážete, Registry v drtivé většině případů neupravíte.

Rozhodli jste se např. odstranit klíč Registry „Diagnostics“, viz obr. 0. 
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Obr. 0

V kontextové nabídce, která se objeví po kliknutí pravým tlačítkem na klíč „Diagnostic“ (ve větvi HKLM-Software-Microsoft-Windows-CurrentVersion), se po klepnutí na „Odstranit“ a odsouhlasení okamžitě objeví okno s chybovou zprávou OS, viz obr. 1.
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  Obr. 1

Uvádí se v ní, že došlo k chybě, ale ne precizně. Není v ní nic o tom, že byla způsobena nedostatečnými nebo nevhodnými právy, je to naopak dokonalá ukázka neúplné vadné diagnostiky OS Windows.

Následující postup odstranění třeba i celého stromu klíče „Diagnostics“ tak, jak je požadováno (ještě jednou podotýkám, že jde o ilustraci, navíc prováděnou pod dohledem SW Shadow Defender, takže 
veškeré úpravy budou pouze „jako“), k cíli povede. Bez tohoto SW nebo jiného s obdobnými vlastnostmi, by zde prezentovaný postup mohl vytvořit v OS takovou „ránu“, že takto „upravený“ OS by se jistě stal takřka nepoužitelným.

Postup není jednoduchý a opatrnost je na místě. Pár obrázků vytvořených nesmrtelným, jednoduchým a spolehlivým SW Polenta vám pomůže, takže se vám z Registry jistě podaří odstranit celý nebo část stromu klíčů.

Nejprve provedete změnu vlastníka, i když, podle vás, pracujete s právy dostatečnými. V kontextové nabídce klepnete na „Oprávnění“. Objeví se okno „Oprávnění …“, viz obr. 2,
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              Obr. 2

ve kterém kliknete na „Upřesnit“ (viz později poznámku 4).

V následujícím okně „Upřesnit …“, viz obr. 3,
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            Obr. 3

pak v nabídce kliknete na „Vlastník“, objeví se obsah karty „Vlastník“, viz obr. 4.
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            Obr. 4

V poli „Změnit vlastníka na:“ klepnete na „Administrators ….“, zaškrtnete, pokud není. políčko „Nahradit vlastníka …“ a nakonec vše potvrdíte klepnutím na „OK“. Okno se uzavře a uvidíte původní okno „Oprávnění …“, viz obr. 2. Pokračujte klepnutím na „Upřesnit“ a znovu se objeví už známé okno „Upřesnit …“, viz obr. 5.

   
  [image: image8.jpg]3

Optéent | o | Vst | s codvnin

Pokud cheete zbrazit nebo upravit podabrost nekieréha 2znamu aprévnén, whete ef a Kiknete na tasitko Upravi,

Opravnéni
Typ | Nazev Opigvnéni Zabdkng od Flati pro
Fovolt Users (ohnDos PCUsers) Cten, MACHINE\SOFTW... Tento KIié a podkiize
Fovolt  Admiristators {JohnDoe-..  Uplné fizeni MACHINE\SOFTW... Terto Kié a pocki
Povolt  SYSTEM Uplné fizeni MACHINESSOFTW...  Tento i a podklize
Povalt  CREATOR OWNER Speciait MACHINE\SOFTW... Pouze pockie

i gt

7 Zahinout edéditehna oprénéni 2 nadfazensho obiektu

™ Piepsat vischna opréméni podiizenjch obiektd zdédtelnjmi opravnsnimi tohoto objeku

Spréa polosek oprévnéni

o oo




            Obr. 5

V něm zaškrtnete políčko „Přepsat všechna …“ (pokud není zaškrtnuté políčko „Zahrnout zděditelná …“, zaškrtnete ho také, viz poznámku 2) a potvrdíte klepnutím na OK. Objeví se okno se žádostí o povolení pokračovat, viz obr. 6,
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                   Obr. 6

na které odpovíte klepnutím na „Ano“. Uvidíte opět původní okno „Oprávnění …“, viz obr. 2, kde v seznamu „Název …“ vyberte „Administrators“, ve sloupci „Povolit“ zaškrtnete velmi důležité políčko „Úplné řízení“ a klepnete na „OK“.

Pak, po klepnutí pravým tlačítkem na položku „Diagnostics“ a následném klepnutí na položku „Odstranit“ v kontextové nabídce, bude celý strom položky „Diagnostics“ odstraněn. Pokud potřebujete odstranit jen část stromu té které položky, stačí např. začít klepnutím na název klíče „Shell“ či „Resolvers“. 

Důležité: mnohdy se mohou pod klíčem skrývat i položky, které v žádném případě odstranit nechcete, proto při odstraňování obsahu celého klíče postupujte opatrně nebo nepostupujte vůbec.

Poznámka 1: i když vás bude lákat zaškrtnutí políčka „Přepsat všechna …“ už hned v zobrazeném okně „Upřesnit…“, viz obr. 3, karta „Oprávnění“, nedělejte to, nebylo by vám to nic platné. Řiďte se striktně tímto manuálem tak, jak vás při této ne úplně jednoduché a poměrně nebezpečné práci vede.

Poznámka 2: je možné, že zadaný postup k cíli nepovede a vy po pokusu o odstranění klíče opět uvidíte okno se zprávou, viz obr. 1. Problém tedy bude určitě složitější (obecně platí, že práce s nastavování práv v OS Windows je opravdu hodně složitá, tento postup byl zkoušen v prostředí OS W7) a proto použijete metodu, kterou bych charakterizoval takto: 

„odebrat a přidat“ (odebíráte  a navracíte zděditelná oprávnění – i systémová). 

Při nastavování podmínek pro vlastníka odškrtnete (eventuálně zaškrtnuté) políčko „Zahrnout zděditelná …“ a klepnete na „Použít“. Objeví-li se po poklepnutí na „Ano“ okno, viz obr.7,
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   Obr. 7

ukončíte práci na tomto klíči, přejdete na podřízený klíč a celý postup od počátku opakujete, viz také poznámku 3. Je-li klíčů více nebo mají-li další klíče, postup opakujte tolikrát, kolikrát bude potřeba. Obecně řečeno, vlastně začnete – tak říkajíc – vymazávat klíče „odspodu“ (což klidně můžete už od počátku vaší práce), protože práva z vyšších klíčů na „podřízené“ nelze z jistých důvodů (situace je v tomto případě dost složitá) převést. Vaše práce se časově prodlouží, ale k cíli povede. 

Poznámka 3: je možné, že se okno s textem „Editor registru …“, viz obr. 7, neobjeví, zato ale zjistíte, že  seznam vlastníků podstatně „prořídl“ a že dokonce může dojít k tomu, že bude úplně vyprázdněn, viz obr. 8.
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             Obr.8

Můžete také vidět obrázek, kde sice nějací vlastníci budou, ale nebude tam ten váš (nejspíš „Administrators“). Pokud se stane, že OS odpoví zprávou v okně, viz obr. 9,
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Obr. 9

reagujte klepnutím na „Odebrat“, dále pokračujte klepnutím na „Ano“ a případné protesty OS řešte povolením (klepnutím na „Ano“ apod.). 

Opět se objeví už známé okno „Oprávnění …“, viz obr. 2, klepnete na „Přidat“, v dalším  okně „Vybrat …“, viz obr. 10, 
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           Obr. 10

na „Upřesnit“ a v dalším okně, které bude mít stejný název „Vybrat …“ na „Najít“. Pak označíte  v seznamu „Administrators“ a potvrdíte klepnutím 2x na „OK“. V už známém okně „Oprávnění …“, viz obr. 2, zaškrtnete „Úplné řízení“ a potvrdíte klepnutím na „OK“. 

Pak už klíč budete moci odstranit.

Poznámka 4: pokud už na počátku práce zjistíte, že v okně „Oprávnění …“, obr. 2, se vlastník s dostatečnými právy, kterého při práci používáte, vůbec nevyskytujete, pokračujte postupem, který je popsán v souvislosti s oknem „Vybrat …“, viz obr. 10.
Poznámka 5: pokud kdykoliv v průběhu úprav, nastavování a odsouhlasení uvidíte podobné okno (označení „16“ je jméno klíče), viz obr. 11,
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                             Obr. 11

přestaňte se doslova mořit s poklepáváním na „Opakovat“ a s úpravami začněte zespodu. V hierarchii klíčů začnete jako první odstraňovat ty klíče, které jsou umístěny na nejspodnějších pozicích. Podle obr. 0 byste tedy mohli např. začít s odstraňováním klíče „VidMem“, „Suspend“, i když u jejich nadřazeného klíče „Diagnostics“ tato situace nenastane.

Poznámka 6: je ale možné, že nastane neočekávaná a naprosto unikátní situace. Chcete odstranit některý z „nejspodnějších“ klíčů, který před sebou už žádné znaménko „plus ve čtverečku“ (označující existenci alespoň jednoho klíče) nemá. Pro nastavení potřebných práv, s cílem vyvolat kontextovou nabídku, na tento klíč pravým tlačítkem klepnete a chcete pokračovat klepnutím na „Oprávnění“. OS ale zcela neočekávaně zareaguje zprávou v jednom z oken, viz obr. 12 a 13.
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    Obr. 12

nebo
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          Obr. 13

Obvykle to nejprve bude okno, viz obr. 13, ale není to pravidlem. Možná, že jde o klíče, které patří OS, kde ale nemáte co pohledávat nebo půjde o speciality. Moc možností nemáte a nejrozumnější by bylo v práci nepokračovat (nebezpečí rozbití Registry je vysoké).

Důležité.

Není moc překvapující, že v Registry existují data, která v „regedit“ nelze zobrazit, (nevím ani, zda existuje SW, který to „umí“ a sám to také nedokážu). Důkazy o jejich existenci jsou pouze nepřímé a můžete se s nimi setkat, např. když v prostředí OS W7 potřebujete opravit nebo vyměnit driver a důvodem není ani tak existence nové verze, jako nefunkčnost. 

Na problém jsem narazil v souvislosti s driverem pro  Bluetooth a šlo o nekončící a únavnou práci bez efektu, kdy se neustále objevovala „hradba“ zpráv OS, informujících o tom, že existují „jisté zbytky“ a pokusy o úspěšnou instalaci byly odmítány nebo nevedly k cíli.
„Neviditelná“ dat klíčů v Registry jsem zjistil spíše náhodně, když při opakujících se pokusech, jsem byl „odměněn“ rozmnožením odstraňovaného klíče, co dokazoval čtvereček se znakem „+“ (který se objevil a signalizoval, že „pod“ tímto klíčem jsou další).
Použití klonu OS jsem v tomto případě odmítl a do přeinstalace se mi kvůli „takové blbině“ nechtělo (svou roli hrál i mindrák z neúspěšných pokusů, např. použití příkazu „Exportovat“ na nadřazený a samozřejmě viditelný klíč, nemělo efekt a vyvolávalo i chybové zprávy OS). Bylo naprosto zřejmé, že stopy po předcházejícím driveru stále existují, neměl jsem prostředek (žádný jsem nesehnal), který by mi „zbytky“ ukázal, a bylo pravděpodobné, že je z Registry nedokážu odstranit. Jejich výskyt ale potvrzoval, že možnosti zápisu takových klíčů (klíče nemají vlastníka!) do Registry tak, aby se chovaly „nedobytně a zabezpečeně“ existují, tak proč by nemohla existovat cesta zpět? Neustále jsem narážel hlavně na nedostatek práv. Výsledkem jsou všechny následující informace.
Po rozvinutí jsem je uviděl, byla jich celá řada. Tato hierarchie, jak jsem dále zjistil, „rekurzivně“ pokračovala (hloubka obecně může být značná) i v tomto případě. Pak, samozřejmě, čas potřebný k odstranění takových klíčů neméně značně narůstá na řadu minut (proces odstraňování je obtížný a časově náročný).  Níže, pouze jen pro názornost, je malá ukázka mnohem jednoduššího případu (hodně jednoduchého), kdy části dat klíče „ImDisk“ jsou také „neviditelné“. 
Zde je to pouze a jen proto, že jsou zakódované a běžný uživatel, málo pracující s kódy znaků, je na rozdíl od odborníka, prostě „nevidí“. Vážné v tomto případě ale může být, že tato a podobná data nemusí „vidět“ celá řada SW. Nejsou to ani zdaleka jen data položek „ImagePath“, viz příklad níže, pracující s Registry (jde vlastně o dekódování řetězců končících/nekončících znakem null). Negativně se to pak může projevovat tím, že uživatelé mnohdy získávají nepodložené a mylné představy o tom, že nepotřebná, překážející a často některým dalším činnostem bránící data, byla „přece“ beze zbytku odstraněna a proto pokračování práce, např. při instalacích, bude už probíhat bez omezení a překážek.

Obsah položky „ImagePath“ (část dat klíče „Parameters“), vyexportovaný z prostředí „regedit“ příkazem „Exportovat“, 

"ImagePath"=hex(2):73,00,79,00,73,00,74,00,65,00,6d,00,33,00,32,00,5c,00,44,00,\

  52,00,49,00,56,00,45,00,52,00,53,00,5c,00,69,00,6d,00,64,00,69,00,73,00,6b,\

  00,2e,00,73,00,79,00,73,00,00,00 

"DisplayName"="ImDisk Virtual Disk Driver"

"Description"="Disk emulation driver"

„prázdný řádek“

zde představuje text „system\DRIVERS\imdisk.sys“ ukončený znakem null (jde jen o demonstraci různorodosti složitého komplexu, jakým Registry bezesporu jsou). 
Dále je v několika bodech detailně popsán nejednoduchý způsob, jak se skutečně neviditelných klíčů můžete zbavit. Je to pracný, ale k cíli vedoucí způsob odstranění „neodstranitelného“. 

Jeho podstatou je nastavení vlastníka odstraňovaných položek dat na „Everyone“ a jeho následné zařazení na kartu „Oprávnění“ v okně „Upřesnit …“, viz např. obr. 5. Logickou podmínkou je pořadí. Nejprve nastavujete vlastníka a pak ho teprve umístíte mezi „oprávněné“ spolu s nastavením jeho práv.
1. nastavení vlastníka: okno se zprávou, viz obr. 12 nebo 13, uzavřete klepnutím na „OK“, pravým tlačítkem klepnete na klíč a pokračujete opakovaným klepnutím na „Oprávnění“ v kontextové nabídce. Objeví-li se okno, viz obr. 12, klepnete opět na „OK“. Počítejte prostě s tím, že OS se bude velmi důkladně bránit a bude „o překot“ v oknech, viz. obr. 12 i 13, protestovat, ale neberte na to ohled. Na okna se zprávami odpovídejte a pokusy důsledně opakujte. Přes skeptická slova typu „… něco nejde nebo že nemáte oprávnění …“, uváděná v oknech, se k oknu „Oprávnění …“, viz obr. 2, dostanete. OS vám to totiž  nakonec umožní.

Po klepnutí na „Upřesnit“ (přes další obdobné peripetie spojené s hlášením chyb), se nakonec stejně dostanete až k oknu „Upřesnit …“, viz obr. 3, kde v nabídce klepnete na kartu „Vlastník ...“, viz obr. 4 a přes „Další uživatelé …“, „Upřesnit …“ a „Najít“ vyberete v poli „Změnit vlastníka na“ položku „Everyone“, kterou označíte a potvrdíte 2x klepnutím na „OK“.

Klepnete na „Použít“, je to velmi důležité a zapomíná se na to (pokud po klepnutí kartu „Oprávnění“ v nabídce neuvidíte a nebudete tedy na ni moci přímo přepnout, klepnete nejprve na „Upřesnit“ a po případných opětovně odsouhlasených protestech OS ji uvidíte), čímž nastavíte aktuálního vlastníka,
2. zařazení vlastníka mezi „oprávněné“: v nabídce okna klepnete na kartu „Oprávnění …“ a následně na  „Přidat …“, „Upřesnit …“ a „Najít“, ve stejném poli opět vyberete a označíte položku „Everyone“ a potvrdíte 2x klepnutím na „OK“. Tím vlastníka zařadíte mezi „oprávněné“,  
3. nastavení jeho práv: objeví se okno „Položka oprávnění …“, viz obr. 14, 
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                  Obr. 14

kde v poli „Oprávnění“ zaškrtnutím „Úplné řízení“ nastavíte všechna oprávnění. Zaškrtnete i „Použít tato oprávnění …“ a vše potvrdíte klepnutím 3x na „OK“. Zařazený vlastník tím obdrží práva a vy budete moci klíč odstranit.

Nastane-li ale nečekaná situace, kdy klíč (v tomto případě „Properties“, viz obr. 15) se nejen nepodaří odstranit (OS to oznámí zprávou v okně, viz obr. 1), ale po klepnutí na „OK“ zprávy OS se před odstraňovaným klíčem, naprosto nečekaně, objeví „plus ve čtverečku“, které signalizuje, zcela jednoznačně, že daný klíč má minimálně jeden další, původně ukrytý a dosud neviditelný klíč, viz stejný obr. 15 (je na něm situace těsně po rozvinutí),
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          Obr. 15

stane se celá práce mimořádně složitou (povšimněte si dokonce hned dvou dalších úrovní skrytých klíčů. Tyto dvě, původně neviditelné úrovně, {83da6326-97a6-4088-9453-a1923f573b29} a např. „00000003“, se objevily po aplikování nastavení práv v bodu 1., 2. a 3. a po pokynu k odstranění). 

Poznámka 7. V některých případech se rozvinou další podřízené klíče a přitom nadřízený klíč odstraněn bude (budete mít tím „ušetřenou“ práci).

V tomto postupu už nebudete moci pokračovat dalším bodem 4. Naopak, klepnutím na „plus“, musíte klíč rozvinout (pokud už rozvinutý není, viz poznámka 7) a body 1., 2. a 3. postupu opakovat na těchto dalších klíčích (a obecně i na klíčích „pod nimi“) tak dlouho, až k situaci, kdy se už žádné další „plus“ neobjeví! 

4. odstranění klíče, který už „pod“ sebou další klíče nemá: nyní můžete konečně začít odstraňovat ten klíč, který byl právě odstraňovanému (obecně skupině klíčů) nadřazen, pokud nebyl odstraněn automaticky, viz opět poznámka 7. 
Nastane-li situace, kdy budou existovat další „podřízené“ klíče, musíte odstranit je a všechny jejich následníky (viz opět poznámka 7), jinak by se vám tento nadřazený klíč určitě nepodaří odstranit,

5. konečné odstranění nadřazeného klíče: pravým tlačítkem klepnete na tento nadřazený klíč a odstraníte ho. Pokud by se to nepodařilo (prakticky vždy vaším opomenutím při odstraňování klíčů nižší úrovně), nezbývá vám nic jiného než i na tento klíč aplikovat obdobný kratší postup, viz body 1., 2. a 3., s tím, že vždy můžete části postupu vynechat. 

Začnete opět klepnutím na „Oprávnění“ v kontextové nabídce. 
V okně „Oprávnění …“, viz obr. 2, vyberete (pokud není) uživatele „Everyone“ a ve sloupci „Povolit“ v poli „Oprávnění pro …“ zaškrtnete (pokud není) „Úplné řízení“. Následně pak klepnete na „Upřesnit“ a v okně „Upřesnit …“, viz obr. 3, po výběru karty „Vlastník …“, viz obr. 4, klepnutím na „Další uživatelé …“, „Upřesnit …“ a „Najít“ opět vyberete (pokud už v poli „Aktuální vlastník“ není) položku „Everyone“ a potvrdíte klepnutím 2x na „OK“. Položku „Everyone“ označíte (pokud není), klepnete na „Použít“ a opět vše potvrdíte klepnutím 2x na „OK“). 

Pak už se vám konečně podaří tento klíč odstranit.
Postup zde uvedený je natolik „tvrdý“, že by mohl být použit místo všech ostatních. Existuje ale odpovědnost za data, protože ta lze někdy jen velmi těžce rekonstruovat a mnohdy, jde o Registry!, vůbec ne, která mě nutí upozornit na nebezpečí a doporučit, aby postupy zde uváděné byly aplikovány tak, jak jsou popisovány na „počátku“ manuálu (které jsou mnohem „šetrnější“).
Poznámka 8: to, co by mohlo být velmi důležité, zatím neznám. Totiž jak neviditelná data klíčů zjistit bez toho, že bych na ně narážel víceméně pouze náhodně.
Poznámka 9: na základě odkazu na netu (získaného od „neznámého“ s nezapamatovatelným nickem „oemula“ nebo podobným) jsem stažením získal SW PCHunter, který – mimo jiné – zobrazuje všechny, tedy i skryté hodnoty Registry. Tvrzení, viz poznámka 8, tedy už je minulostí.   

Poznámka 10: „neviditelné“ klíče se v Registry nejčastěji vyskytují „pod“ klíči \Enum nebo \services ve větvích klíčů:

HKLM\SYSTEM\ControlSet001,

HKLM\SYSTEM\ControlSet002 a

HKLM\SYSTEM\CurrentControlSet.
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