UAC - polozky kli¢e
Kli¢: SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System
PoloZky (pofadi viz Registry OS W10):

ConsentPromptBehaviorAdmin:

0 - operace, kter& vyZaduje zvySena opravnéni bez souhlasu nebo povéieni, bude ,,administratorsky*
automaticky povolena

1 - vyzva pro souhlas administratora zadanim uZivatelského jména a hesla (nebo jiného platného
administratorského terminu), je-li zvy3eni opravnéni poZzadovano. Operace je provadéna na
zabezpecené plose

2 - vyzva pro souhlas administratora vybérem bud’ ,,Permit* nebo ,,Deny* pro operaci, kterd vyZaduje
zvySeni opravnéni. V pripadg, Ze odpovéd’ administratora je ,,Permit*, bude operace pokracovat s
nejvyssimi moznymi vysadami. ,,Vyzva k souhlasu* odstraiuje nepohodli, které uzZivatele nuti zadat
své jméno a heslo k provedeni privilegovaného tkolu. Operace je provadéna na zabezpecené plose

3 - vyzva pro souhlas administratora zadanim uzivatelského jména a hesla (nebo jiného platného
administratorského terminu), je-li zvy3eni opravnéni vyZzadovano

4 - vyzva pro souhlas administratora vybérem bud’ ,,Permit* nebo ,,.Deny* pro operaci, kterd vyZaduje
zvyseni opravnéni. V ptipadg, Ze odpoveéd’ administratora je ,,Permit*, bude operace pokracovat s
nejvyssimi moznymi vysadami. ,,Vyzva k souhlasu* odstrafiuje nepohodli, které uzivatele nuti zadat
své jméno a heslo k provedeni privilegovaného tkolu

5 - volba je vychozi. Je to vyzva pro souhlas administratora vybérem bud’ ,,Permit* nebo ,,.Deny* pro
libovolny binarni soubor, ktery neni typu ,,Windows". V piipadé, Ze odpoved’ spravce je ,,Permit®,
bude operace pokracovat s nejvyssimi moznymi vysadami. Operace je provadéna na zabezpecené
ploSe. Binérni soubory typu ,,Windows" budou moci provadét operace vyZadujici zvySeni opravnéni
bez souhlasu nebo povéieni

ConsentPromptBehaviorUser:

0 - moznost, je-li nastavena, zajisti, ze kazda operace, kterd vyZaduje zvySeni opravnéni, bude pro
standardniho uZivatele zamitnuta

1 - moznost, je-li nastavena, zajisti, Ze standardni uZivatel, ktery potiebuje provést operaci vyZadujici
zvySeni Urovné opravnéni, bude vyzvan k zadani administratorského jména a hesla. Pokud uZivatel
platna opravnéni zada spravné, bude operace pokracovat s platnym opravnénim

3 - moznost, je-li nastavena, zajisti, Ze standardni uZivatel, ktery potiebuje provést operaci vyZadujici
zvyseni Urovné opravnéni, bude vyzvéan k zadani administratorského jména a hesla na zabezpecéené
ploSe. Pokud uZivatel platna opravnéni zada spravné, bude operace pokracovat s platnym opravnénim

dontdisplaylastusername:

0 - jméno posledniho Gspé&sné prihlaSeného uZivatele se objevi v dialogovém okné piihlaSeni k systému
Windows. Toto nastaveni je navrZeno proto, aby protokolovani bylo rychlejsi a jednodussi

1 - pole uZivatelského jména v okné prihlaSeni k systému Windows bude prazdné. Nastaveni je uréeno pro
zvyseni zabezpeceni systému, ktery pak nezobrazuje platné uZivatelské jméno

DSCAutomationHostEnabled (Desired State Configuration (ziskani stavu konfigurace) je mozné napt.
pouZzit pro zjisténi existence kli¢a v Registry. Popis zde je pouze ptiblizny, parametry vlastniho prostiedku
jsou popséany na strankach MS):

0 - zakaz hostovani prostiedku ,,DSC*

1 - povoleni
EnableCursorSupression:
0 - kurzor potlacen

1 - kurzor povolen

EnablelnstallerDetection:

0 - moZnost, je-li nastavena, zakaze automatickou detekci instala¢nich balicku, které vyZaduji zvySeni
préav K instalovani

1 - moZnost, je-li nastavena, provede heuristickou detekci aplikaci, které vyZaduje zvyseni privilegii



EnableLUA:

0 - deaktivovani této politiky zakaze ,,schvalovani v rezimu Administrator*

1 - tato politika povoluje uZivatelskou moznost ,,schvalovani v reZimu Administrator* a sou¢asné politiku
User Account Control (UAC) povoluje vSem ostatnim

EnableSecureUlAPaths:

0 - zvySeni opravnénosti aplikacim UIA (User Interface Accessibility - uZivatelsky piistup k rozhrani),
nainstalovanych v zabezpecenych umisténich neni povoleno. Zabezpegena umisténi jsou omezena na
.»---\Program Files (¢etn¢ podslozek), ,,...\Windows\system32 a ,,...\Program Files(86) (véetné
podslozek pro 64-bit verze OS Windows)

1 - zvyseni ,,...." je povoleno

EnableUIADesktopToggle:

0 - zobrazeni vyzvy aplikaci UIA (User Interface Accessibility — uZivatelsky piistup k rozhrani) ke
ke zvy3eni opradvnénosti na nezabezpecéené ploSe neni povoleno

1 - zobrazeni ,,....“ je povoleno

Enable Virtualization:

0 - zékaz presmérovani dat pro interaktivni procesy

1 - politika umoZiuje presmérovani odkazt soubori aplikaci a zapisa do Registry, které by za normalnich
okolnosti byly pro uZivatelské z&pisy dat standardnich uzivatel odmitnuty se musi prihlésit. Nastaveni
zmirfiuje problémy s aplikacemi, které v minulosti byly provozovany jako administratorské a zapisovaly
data aplikaci v rezimu ,,run-time* do mist zapisovatelnych pouze v administratorském rezimu

FilterAdministratorToken:
0 - administratorsky tcet je v rezimu ,,plny token“ (Uplna autorizace)
1- schvalovani, které je vyZadovano

legalnoticecaption a legalnoticetext:
text umistény v polozkéch, se pti startu OS pouZije k ,,legalnimu* nebo ,,prdvnimu® varovani napt. o tom, Ze
jste/nejste majitelem OS - ,,...caption” je pouZité v titulku okna a ,,...text" v okné

PromptOnSecureDesktop:

0 - deaktivace této politiky zakaze vyzvu na zabezpecené ploSe. VVSechna povéreni nebo souhlasy s vyzvou
budou probihat na ploSe interaktivniho uZivatele

1 - tato politika nuti viechny UAC vyzvy provadét na zabezpecéené ploSe uZivatele

scforceoption:
0 - pouZziti ¢ipové karty k prihlaseni neni povolené
1- je povolené

shutdownwithoutlogon:
0 - tlacitko Shutdown je zaké&zané. Objevuje se sice okné prihlasenti, ale je zaSedlé
1 - tlagitko Shutdown je povolené

undockwithoutlogon:
0 - uzivatel, aby mohl z dokovaci stanice odstranit pocita¢ (odpojit ho), se musi piihlasit
1 - externi HW tlagitko pro vysunuti pocitace (odpojeni) z doku zafunguje bez ptihlaSeni

ValidateAdminCodeSignatures:

0 - nevynucovani kryptografickych podpist interaktivnich aplikaci, které vyZaduji zvySené prava
1 - prosazovani kryptografickych podpist interaktivnich aplikaci, které vyZzaduji zvySena prava
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