Jak spammeri ,,sklizeji* e-mailové adresy?
Uri Raz

Existuje mnoho zpusobi, jak spammeti ziskavaji e-mailové adresy. Ty, které znam, pouZivaji
nasledujici postupy:

1. Z posty s vasi e-mailovou adresou, kontrolovanou pomoci Usenet.

Spammeti pravidelng, pomoci vytvoienych programu, uréenych pro ziskavani e-mailovych adres,
kontroluji Usenet (http://www.earchiv.cz/a95/a511k140.php3, pozn. piekl.). Nékterym programiam se
staci podivat na ¢lanky, které obsahuji zahlavi s e-mailovou adresu (obvykle umisténou za From:,
Reply-To:, atd.), zatimco jiné programy kontroluji téla ¢lanku, pocinaje programy, které provétuji
podpisy, a konce napi. programy, které provéiuji kompletni obsah na znaky "@" a pokouseji se
provadét "demunging munging*“ e-mailové adresy.

[.,Munging" - nékdy téZ nespravné nazyvany ,,blokovani spammu" - je zména e-mailové adresy na
formu, kterou lidé mohou snadno pochopit, ale u pocitact je nepouZzitelnd. Napt. e-mailova adresa
<foo@example.com.no-spam> je ,,munging* verze adresy <foo@example.com>. Clovék snadno urgi
spravnou adresu, ale software urceny ke zpracovani e-mailovych adres bude ¢ist adresu nespravnou,
pozn. prekl.].

Tam spammeti vzdy maji ptileZitost k ,,demunging” e-mailovych adres, v rozmezi od ,,demunging*
jednotlivych adres za ucelem spammu, az k automatickym metodam, které se snazily o ,,demunging*
e-mailovych adres, které byly pomoci jistych zpisobu zménény (,,munging*), napt. odstranénim
fetézce jako "nospam, no-spam" z e-mailovych adres.

Jako lidé, ktefi spamm ¢asto hlasi, vim, Ze frekvence spammu v mé poStovni schrance po obdobi, ve
kterém se zakladal Usenet, prudce klesla, stejn¢ jako objem evidence spammerskych shanéni se po
»cerstvych™ a "Zivych™ adresach, ale presto se tato technika stale zda byt primarnim zdrojem e-
mailovych adres pro spammery.

2. Ze seznamu e-maili.

Spammeti se pravidelng pokousi kontrolovat seznamy ucastnika e-mailovych konferenci [nekteré
mailové servery seznamy na vyzadani vydaji], a védi, Ze e-mailove adresy nejsou ,,munging” a Ze jen
malokterd z adres je neplatna.

Jsou-li poStovni servery nakonfigurovany takovou Zadost odmitnout, pomazZe jiny trik. Spammefi
mohou na adresu konference poslat e-mail s hlavi¢kou

Return Receipt-To: <e-mail address> nebo X-Confirm-Reading-To: <e-mail address>.

Tyto hlavicky mohou zpasobit, Ze nektefi poStovni agenti a ¢teci programy poslou e-mail zpét na <e-
mail address> a sdéli, Ze e-mail byl dorucen/piecten na dané e-mailové adrese a tim to spammerovi
prozradi.

Jin4 technika pouZivana spammery je poZadat server e-mailové konference o pienos seznamu vsech
zucastnénych na e-mailové konferenci (moznost, kterou provadéji nékteré servery s mail-seznamy pro
pohodli opravnénych uZivatel), a pak na seznam téchto e-mailovych adres poslat spamm, takZe server
nasledné tvrdé pracuje pti preposilani kopie kazdému ze seznamu.

[Mam Spatnou zkuSenost se spammery, kteti tento trik pouZivaji. Nékteti spammeti ho pouZili na
seznam serveru spolecnosti, pro kterou pracuji, a ktery pokryva vétSinu zaméstnanci, véetné
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zamgstnancu, ktefi pracovali na mési¢éni smlouvy a jejichZ e-mailové adresy bylo obtiZné ziskat jinymi
zpasoby.]

3. Z webovych stranek.

Spammeti maji programy, které pomoci ,,pavouka® webovych stranek hledaji e-mailové adresy, napf.
e-mailové adresy obsaZené v mailto: HTML tags [na ty muZete kliknout a ziskat oteviené okno

posty].

Nekteti spammeti se zametuji i na poStu zaloZzenou na webovych strankach. Zjistil jsem, Ze moji
webovou stranku objevil v Yahoo né&jaky spammer, ktery sesbiral e-mailové adresy z kazdé nové
stranky, ktera se v Yahoo objevila a poslal mi spamm tykajici se této webové stranky.

Siroce pouzivany zpisob boje s touto technikou je tzv. “jedovaty” CGI skript. Skript vytvoii stranku s
nékolika faleSnymi e-mailovymi adresami a linkem (odkazem) sama na sebe. Software spammera
stranku navstivi, zacne “sklizet” faleSné e-mailové adresy a navaze na odkaz, ¢imZ uzavie nekone¢nou
smycku ,,znecistujici* jeho vlastni seznamy se stazenymi faleSnymi e-mailovymi adresami.

Pro vice informaci o ,,jedovatéem* skriptu, viz http://www.monkeys.com/wpoison/.

4. Z raznych webovych stranek a papirovych formulaii.

Nekteré weby Ize pozadat o razné detaily cestou formulatu, napt. Zadat o navstévni knihy nebo
formulate registrace. Spammeti z nich mohou ziskat e-mailové adresy. Bud’ proto, Ze formulat bude k
dispozici i na www nebo proto, Ze stranky prodavaji/poskytuji seznam ostatnich e-mailt.

Nekteré spolecnosti prodavajici/poskytujici seznamy e-mailt je maji na papirovych formulatich. Napt.
organizatofi shromazdeni maji seznamy e-mailovych adres Ucastniku, a prodavaji je, kdyzZ jiz nejsou
potieba.

Nekteti spammefi vlastné zadavaji e-mailové adresy z tiSténych materiali, napi. z profesionalnich

adresaru a sbornika (zapisa z konferenci).

Doménova jména na registracnich formularich jsou obliben stejné - adresy jsou velmi ¢asto spravné a
aktualizované, a lidé cekajici duleZité zpravy e-maily ¢tou.

5. Prostiednictvim démona Ident.

Mnoho pocitaca se systémem UNIX spousti démona (program, ktery béZi na pozadi a je iniciovany
spravcem systému), jehoZ cilem je umoZnit ostatnim pocitacam identifikovat lidi, kteti se k nim
pripojuji.

KdyZ uzivatel takového pocitace surfuje a ptipoji se k webové strance nebo zpravodajskému serveru,
stranka nebo server se muZe ptipojit na takovy pocita¢ zpétné a dotézat se prostrednictvim démona na
e-mailovou adresu uZivatele.

Nekteti chatujici klienti se na pocitacich chovaji stejnym zpusobem a prostrednictvim IRC (Internet
Relay Chat — komunikace po internetu v realném ¢ase) mohou ziskat e-mailovou adresu, ktera bude
poskytnuta jako odpovéd’ na nevyZzadanou postu.

6. Z webového prohlizece.

Nekteré weby pouZivaji razné triky k ziskani e-mailové adresy z webového prohliZzece uZivatele,
nékdy bez toho, Ze by si toho ,,surfujici* vibec vSiml. Tyto metody zahrnuji :
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1. Pfi vytvareni ¢tené stranky prohliZe¢ nacte jeden z obrazka na strance pres anonymni FTP piipojeni
k témto strankam.

Nekteré prohlizece ,,vi*, Ze e-mailovou adresu ma uZivatel nakonfigurovanu do prohliZece jako heslo
k anonymnimu FTP G¢tu. ,,Surfai“ si neni védom této techniky a ani si nevSimne, Ze jeho e-mailova
adresa unikla.

2. Pouziti JavaScript-u tak, Ze prohliZze¢ poSle e-mail na zvolenou e-mailovou adresu ze seznamu adres
nakonfigurovanych v prohliZeci.

Nekteré prohlizece umoziuji odeslat e-mail, ktery bude odeslan tehdy, kdyZ ukazatel mysi prochazi
pres n&jaké ¢asti stranky. Neni-li prohliZze¢ spravné nastaven, nebude poskytnuto varovani.

3. Pouziti HTTP_FROM hlavicky prohliZzece pti odesilani na server.
Nekteré prohliZzece projdou hlavicku vaSich e-mailovych adres na kaZzdém webovém serveru, ktery
navstivite. Chcete-li zkontrolovat, zda va$ prohliZze¢ prosté ,,dava“ vasi e-mailovou adresu, vSem ,,na

cesté”, navstivte http://www.cs.rochester.edu/u/ferquson/BrowserCheck.cgi/.

Stoji za to poznamenat, Ze kdyZ nékdo ¢te e-maily pomoci prohlizeci (nebo poStovniho klienta, ktery
rozumi HTML), mél by si ¢tenai byt védom aktivniho obsahu (Java applety, JavaScript, VB, atd.)
stejné, jako webove nakazy.

E-mail obsahujici HTML miZe obsahovat skript, ktery pii nacitani (pfedmét muze byt ptimo
zvyraznén) automaticky odeSle e-mail na viechny e-mailové adresy. Dobrym piikladem tohoto
ptipadu je virus Melissa. Takovy skript mohl spammer poslat nejen ¢tenati e-mailu, ale na vSechny
adresy jeho ¢tenaiskeho adresare.

http://www.cert.org/advisories/ CA-99-04-Melissa-Macro-Virus.html.

O webové nakaze FAQ Richard M. Smith si muZete precist na
http://www.tiac.net/users/smiths/privacy/wbfag.htm.

7. Od IRC a chatovacich mistnosti.

Nekteti klienti IRC daji uZivatelskou e-mailovou adresu kazdému, kdo se o ni zajima. Mnoho

spammefi shird e-mailové adresy z IRC, protoze védi, Ze to jsou "Zivé" adresy a pak spamm na tyto e-
mailové adresy posilaji.

Tato metoda se pouziva vedle neptijemnych IRC bot, ktefi vysilaji zpravy do IRC a chatovacich
mistnosti interaktivng, aniZ by se snaZily poznat, kdo participuje na prvnim misté.

Jedné se o dalSi vyznamny zdroj e-mailovych adres pro spammery, zejména pokud jde o jednu z
prvnich vetejnych ¢innosti novacka se pfipojit, proto pro spammery je ,,sklizeni cerstvych" adres lidi,
ktefi mohou mit velmi malé zkuSenosti s bojem proti spammu, snadné.

AOL chatovaci mistnosti jsou nejobliben¢jSi z nich. Podle zprav je to nastroj, ktery Ize ziskat ptimo na
obrazovce jmen Ucastniki AOL v mistnosti chatu. Nastroj se dajné specializuje na AOL ze dvou
hlavnich diivodi — na AOL obrazovce je seznam jmen aktivnich G¢astnénych uzivatela k dispozici a
AOL uZivatelé jsou povazovani za primarni cile spammert vzhledem k povésti AOL jako ISP volby
novacka.

8. Od démoni.

Nekteti démoni jsou nastaveni velmi pratelsky — dotykové dotazy pozadaji ,,john@hostitel* o
vytvoreni seznamu informaci, a to vcetné prihlaSovacich jmen pro viechny lidi jménem John, na tomto
pocitaci. Dotaz na @host vytvoii seznam viech aktualné piihlaSenych uZivateli.

Spammefi pouZivaji tuto informaci pro ziskani rozsdhlého seznamu uZivatelt od hostitelt a aktivnich

ny s

uct. Ty, kteti jsou "Zivi" a budou cist jejich poStu, brzy budou opravdu atraktivnimi spamm cili.
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9. Z AOL profili.

Spammeti sklizeti AOL jména ze seznama uZivatelskych profila , protoZe jim umoZiuje " zaméfit ™
své e-mailové konference . Také AOL méa jméno byti volba ISP z novacku , ktefi nemusi védét, jak
rozpoznat podvody, nebo védeét, jak zachdzet spammu.

10. Z bodid doménovych kontakti.

Kazda doména mé jedno az tfi kontaktni mista - administracni, technické a fakturacni. Kontaktni misto
obsahuje e-mailovou adresu kontaktni osoby.

ProtoZe kontaktni mista jsou voln¢ k dispozici, napt. pomoci "whois" piikazu spammeti ,,sbiraji“ e-
mailové adresy z kontaktnich mist seznami domén (seznam domeény je obvykle zptistupnén vetejnosti
podle registru domén) . To je velmi lakava metoda spammerd, protoZe tyto e-mailove adresy jsou
velmi ¢asto platné a e-maily na né poslané jsou ¢teny a pravidelné kontrolovany.

11. Pomoci hadani (tuseni) a ¢isténi.

Nekteti spammeti e-mailové adresy ,,hadaji* a odesilaji seznam zkuSebnich zprav (nebo skutec¢ny
spamm), ktery takové adresy obsahuje. Pak ¢ekaji bud’ na chybova hlaSeni vraceného e-mailu, coz
znamend, Ze e-mailova adresa je spravna/nespravna nebo na potvrzeni. Potvrzeni miZe byt vyZadané
vloZenim nestandardniho, ale b&Zné pouZivaného zahlavi zprav se Zadosti, aby dodavajici systém nebo
postovni klient zaslal potvrzeni o doruceni nebo precteni. ,,Zadné novinky nechceme* jsou pro
spammery dobrou zpravou.

Konkrétné se jedna o hlavicky:
Return-Receipt-To: <email-address>, ktera zptisobuje potvrzeni o doruceni, které ma byt zaslano a
X-Confirm-Reading-To: <email-address>, ktera zasilaji potvrzeni o piecteni.

Jiny zpasob potvrzeni platné e-mailove adresy posila HTML v téle e-mailu (které vysila webova
stranka v obsahu e-mailu), a to vkladanim do HTML obrazu. E-mailovi klienti, ktefi dekoduji HTML -
napt. Outlook a Eudora to délaji v podokn¢ nahledu, kde se pokusi o ,,okouzlujici* obraz - i nékteti

.....

adresy piijemcu, ktefi spamm vidéli, loguje.

TakZe toto je dobra rada pro nastaveni poStovniho klienta. V' Z&dném ptipadé ,,NE* nahledu
multimedialnich e-maild, které ochrani ptijemce z obou ndhodou potvrzenych e-mailovych adres pted
Spammery a viry.

»,Hadani* muze byt provedeno na zaklad¢ skute¢nosti, Ze e-mailové adresy jsou zaloZeny na jménech
osob, obvykle b&zné pouzivanymi zpusoby, jako je ,.first.last@domain® nebo ,,uvedenim pocatecniho
pismene jednoho z jmen, za nimZ/pted nimZ je druhé@domain®).

Neékteré e-mailové adresy jsou standardni — ,,postmaster” je napt. zmocnén RFC dokumenty pro
internetovou poStu. DalSi béZné e-mailové adresy jsou ,,postmaster, hostmaster, root* [na hostitelich
UNIX] apod.

12. Z bilych a Zlutych stranek.

Existuji razné weby, které slouzi jako bilé stranky, nékdy pojmenované lidmi vyhledavajicimi webové
stranky. Zluté strAnky maji nyni e-mailovy adresar na webu.

Tyto bilé/Zluté stranky obsahuji adresy z raznych zdroji, napt. z Usenet, ale nékde tam bude uvedena
vaSe e-mailova adresa zapsana primo na vas. Napi. Hotmail pridavat e- mailové adresy do Bigfoot
standardng, takZe nové adresy k dispozici vefejnosti.



Spammefi prochazi tyto adresare za ucelem ziskani e-mailovych adres. VétSina adresaia zakazuje
»Sklizeni* e-mailovych adres spammery, piesto ale tyto databdze obsahuji obrovské seznamy e-
mailovych adres + jména, takze jsou pro spammery lakavym cilem.

13. Tim, Ze maji pristup ke stejnému poéitaci.

Pokud spammer ma ptistup k pocitaci, miZe obvykle ziskat seznam platnych uZivatelskych jmen (a
tedy e-mailové adresy ) z tohoto pocitace.

Na unixovych pogcitacich je soubor uZivatelu (/etc/passwd) je béZné citelny, a seznam aktualné
ptihlaSovanych uZivatelt je moZné piecist prostiednictvim ptikazu "who".

14. Ziskanim e-mailovych adres piedchozich majiteli.

E-mailova adresa miZe byt ve vlastnictvi toho, kdo se tohoto PC zbavil. MuZe se to stat pomoci
vytaceného spojeni k ISP pod uZivatelskym jménem. Nékdo ma Udaje pro ISP, ma jeho/jeji e-
mailovou adresu ,,sklizenou* spammery a zrusil ucet. Kdyz se nékdo podepiSe u stejného ISP stejnym
uZivatelskym jménem, spammefi uz o tom vi.

Podobné véci se bézné stavaji AOL obrazovek se jmény. Nékdo pouZivé piezdivku, unavi ho, uvolni
ji. Pozdgji neékdo jiny klidné mizZe mit stejnou prezdivku.

15. PouZivanim sociélniho inZenyrstvi.

Tato metoda znamend, Ze spammer pouZije hoax s umyslem ptesveédcit podvadéného, aby mu poskytl
platné e- mailové adresy.

16. Dobrym prikladem je fetézovy dopis RichardDouche’s *'Free CD"s".

V dopise slibuje zdarma CD kazdé osobé, které bude dopis piedan, pokud bude odkaz na ni
duplikovén Richardovi (CC'ed Richard). Richard tvrdil, Ze je spojovan s Amazonem a Music
Boulevard (Music Blvd), tedy spole¢nostmi, které zmocnil k této nabidce. Avsak neposkytoval Zadné
odkazy na webove stranky a pouzival volnou e-mailovou adresu. VSechno co Richard chtél, bylo, aby
mu lidé poslali platné e-mailové adresy s cilem vytvorit seznam adres pro spamm nebo prodej.

17. Ze seznamu adres a e-mailia na poéitacich jinych lidi.

Nekteré viry a cervi se Siti prostiednictvim e-mailu se na viechny e-mailové adresy, které najdete v e-
mailovém adreséii. Nekteti lidé preposilaji vtipy a dalSi materialy e-mailem svym ptatelam a uvadgji
e-mailové adresy svych ptétel v polich ,, To:* nebo ,,Cc:* spi§, nez v poli ,,Bcc:“ (skryté kopie), nekteré
viry a cervi skenuji poStovni pole e-mailovych adres, které jsou nejsou v adresaii v nadgji, Ze se trefi
do schématu ,,prételé pratel”, ,,pratelé pratel pratel” atd.

Pokud to jeSte neucinili, je to jen otdzka ¢asu, nez takovy malware odeSle nejen spamm kopie sebe
sama, ale také extrahované seznamy e-mailovych adres tvarci.

Neviditelné e-mailové adresy nemohou byt ,,sklizeny*, takze dobra rada je, aby se e-mailové adresy
ptijemcad vtipa vkladaly jako ,,skryté*, a predavané adresy vloZené piedchozim odesilatelem je nutné
odstranovat z téla e-mailové zpravy.

18. Pomoci nakupia seznami od jinych stran.
Ten zahrnuje dva typy obchodu . Prvni se sestava z ndkupu seznamu e-mailovych adres (&asto na

disku CD-ROM ), které byly ,,sklizeny* prostiednictvim jinych metod , napt. nékdo ,,sklizel* e-
mailovych adresy na Usenet a prodava seznam bud’ spolecnosti, kterd chce inzerovat prostiednictvim



e-mailt (nékdy lidem mimo seznam, kteti se rozhodli pro reklamu e-mailem) nebo dalSim, kteti dale
seznamy pieprodavaji.

Druhy typ se tyka podniku , ktery ziskal e-mailové adresy legitimné (napt. ¢asopis, ktery se pta
ucastnika na jejich e-maily proto, aby zustavali v kontaktu pies internet ) a prodava seznamu pro
zvySeni svého piijmu. To se tykd i prodeje e-mailovych adres spole¢nosti, které ziskaly
prostiednictvim jinych moznosti, napt. od zajemcu, kteti se pravé e-mailem dotazovali spole¢nosti na
cokoliv v ramci jakéhokoliv kontextu.

Treti typ je tvoren technickym personédlem, prodavajicim e-mailové adresy spammeram. O tom byla
novinova zprava o zaméstnanci, ktery prodal e-mailové adresy spolecnosti AOL spammerovi.

19. Hackovanim stranek.

SlySel jsem zvésti, Ze na stranky, které poskytuji bezplatné e-mailové adresy se pro ziskani seznamu e-
mailovych adres naboural hacker s cilem ziskat seznam kreditnich karet.



Pokud byla va3e adresa ,,sklizena* a jste zahlcovan nevyZzadanou poStou, mohou vam nize
uvedené nasledujici stranky pomoci:

1. Strdnka MindSpring vysvétluje, jak se dostat do hlavicky e-mailu
http://help.mindspring.com/features/emailheaders/extended.htm.

2. Stranky FAQ ohledn¢ spammu, udrZzované Ken Hollis
http://digital.net/~Gandalf/spamfag.html.
http://www.cs.ruu.nl/wais/html/na-dir/net-abuse-faa/spam-fag.html.

3. Report spamm stranka - vynikajici zdroj
http://www.a0.net/waytosuccess/.

4. Cteni hlavicky posty.
http://www.stopspam.org/email/headers/headers.html.

5. Stranka Julian Haight’s spamm Cop
http://spamcop.net/.

6. FAQ Chris Hibbert ohledné nevyZzadané posty
http://www.fortnet.org/WidowNet/fags/junkmail.htm.

7. ,Ryc¢e" spammu, lovec spammu
http://samspade.org.

8. Penn’s stranky spammu
http://home.att.net/~penn/spam.htm.

9. FAQ WD Baseley’s — ,,munging* adres
http://members.aol.com/emailfag/mungfag.html.

10. Boj proti spamu na internetovych strankach
http://spam.abuse.net/.

11. Recycling Center spammu
http://www.spamrecycle.com/.

12. Busters stranky odpadu
http://www.junkbusters.com/.

13. Stanky nevyZadané poSty
http://www.junkemail.org/.

14. BCP 30: Anti- spammova doporuéeni pro SMTP MTAs
http://www.fags.org/rfcs/bcp/bep30.html.

15. FYI1 28: Pokyny Netiquette
http://www.fags.org/rfcs/fyi/fyi28.html.

16. FY1 35: DO NOT SPEW (nezvracet)
Sada pokynu pro hromadnou nevyZadanou korespondenci a komentate
http://www.fags.org/rfcs/fyi/fyi35.html.
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http://www.junkemail.org/
http://www.faqs.org/rfcs/bcp/bcp30.html
http://www.faqs.org/rfcs/fyi/fyi28.html
http://www.faqs.org/rfcs/fyi/fyi35.html

Nékolik mist na webu vdm pomuze pri sledovani spammu:

1. Seznam Pete Bowden’s bran trasovacich cest
http://www.missing.com/traceroute.html.

Chcete-li najit brany trasovacich cest v kazdé zemi, hledejte zde
http://www.traceroute.org/.

2. . Allwhois.com bréna pro dotaz na libovolnou doménu na celém svété
http://www.allwhois.com/.

3. Seznam ,,whois* (dotazovacich) servert. Shromazdil Matt Power
ftp://sipb.mit.edu/pub/whois/whois-servers. list.

4. Alldomains.com stranky - odkazy na sit'ove karty po celém svéte.
http://www.alldomains.com/.

Podobnou stranku Ize nalézt na
http://www.forumnett.no/domreg.html.

5. Koalice proti Usolicited komer¢nich e-mailt.
http://www.cauce.org/.

Evropska CAUCE.
http://www.euro.cauce.org/en/index.html.

Koalice proti nevyzadanym e-mailam, Australie.
http://www.caube.org.au/.

Ruska& Anti-Spamm organizace.
http://www.antispam.ru/.

6. No More Spam - ISP spamm - blokovani zasahti narusujicich podnikani
http://www.byte.com/columns/digitalbiz/1999/04/0405coombs.html.

7. Dobré kniha o manipulaci spamu: Removing the Spam, Geoff Mulligan, publikovano u Addison
Wesley, ISBN 0-201-37957-0.

Pravni zdroje:
1. FTC Consumer Alert - FTC Names Its Dirty Dozen: 12 nejvétSich podvodu s vysokou

pravdépodobnosti ptichazejicich prostiednictvim hromadnych e-maila
http://www.ftc.gov/bcp/conline/pubs/alerts/doznalrt.htm.

2. Zpréva Federalni obchodni komise Ad_Hoc pracovni skupiny pro nevyZadanou reklamni postu.
http://www.cdt.org/paper/report-federal-trade-commission-ad-hoc-working-group-unsolicited-
commercial-email?quicktabs 4=1.

3. Pyramidové hry, Ponzi schémata a souvisejici podvody
http://www.impulse.net~thebob/Pyramid.html.

4 . Ptipad AOL vs Cyberpromo
http://legal.web.aol.com/decisions/dljunk/cyber.html.
Devét novych soudnich tiskovych zprav:
http://legal.web.aol.com/decisions/dljunk/ninepress.html.
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5. Intel skére v e-mail ,,obleku*, Jim Hu, CNET News.com.
http://www.news.com/News/Item/0,4,29574,00.html?st.ne.ni.lh.

6. Spamm stranky John Marshall Law School
http://www.jmls.edu/cyber/index/spam.html.

7. Prvni dodatek otazky tykajici se UBE, Paul L. Schmehl.
http://www.utdallas.edu/~Pauls/spam_law.html.

8. Anti-Spam zakony USA
http://www.the-dma.org/antispam/statespamlaws.shtml.

9. Zakonna ochrana dat v UK
http://www.dataprotection.gov.uk/.

10. Italské Anti-Spam zakony
http://www.parlamento.it/parlam/leqqgi/deleghe/99185dIl.htm.

11. Rakousky zdkon Telecm
http://www.parlament.qgv.at/pd/pm/XX/1/texte/020/102064 .html.
http://www.bmv.gv.at/tk/3telecom/recht/tkg/inhalt.htm.

12. Norsky zakon o kontrole marketingu
http://www.forbrukerombudet.no/html/engelsk/themcact.htm.
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